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 ستة طرق 

للبقاًء آمناًً على 
 الانترنت في 

رمضاًن

لمعرفة المزيد حول كيفية الحفاظ على سلامتك أنت وعائلتك 
www.ewaei.org عبر الإنترنت، تفضل بزيارة موقعنا الالكتروني

جميع النصائح والارشادات 
تم التحقق منها بواسطة

www.getsafeonline.org
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 كن حذرًاً عند تبرعك 
عن طريق الانترنت

غالبًًا ما يتظاهر المحتالون بأنهم جمعيات خيرية 
مزيفة، ويستغلون كرمك. قبًل قيامك بالتبرع عبر 

الإنترنت، تحقق من شرعية المنظمة لضمان 
وصول تبرعاتك إلى الأيدي الصحيحة.

 كن حذرًاً عند ترقبك 
لشحنات العيد

قد تتضمن عمليات الاحتيال التي تقوم بها شركات الشحن 
محاولات لتقديم خدمات شحن وتسليم مزيفة، أو طلب 

معلومات مالية حساسة، أو فرض رسوم غير مبررة.
تأكد دائمًا من شرعية شركة الشحن، وتجنب دفع رسوم 

إضافية أو غير معروفة دون التحقق المسبًق، واتبًع 
الروابط الرسمية.

 كن حذرًاً عند استقبالك 
بطاقات التهنئة الإلكترونية

يسارع المحتالون إلى الاستفادة من تنسيق البًطاقة 
الإلكترونية واستخدامها لخداع الأشخاص لتنزيل وتثبًيت برامج 
ضارة أو برامج إعلانية أو برامج تجسس أو فيروسات على جهاز 

الكمبًيوتر الخاص بك.
ابحث عن الأخطاء الإملائية أو المرسل غير المعروف أو الروابط 

المشبًوهة أو المرفق الذي ينتهي بـ«.EXE,«. يمكن أن يشير 
هذا إلى أمر تنفيذ قد يؤدي إلى تثبًيت فيروس على جهاز 

الكمبًيوتر الخاص بك.

 كن حذرًاً عند مشارًكتك 
لتجارًبك الرمضانية

يقوم المحتالون بإنشاء حسابات مزيفة على وسائل التواصل 
الاجتماعي لانتحال شخصية الأصدقاء أو العائلة، وخداعك 

للكشف عن معلومات حساسة. تحقق من الملفات الشخصية 
وكن حذراً بشأن مشاركة التفاصيل الشخصية عبر الإنترنت.

 كن حذرًاً أثناء تسوقك 
لهدايا وتجهيزات العيد

يرتفع معدل عمليات الاحتيال على التسوق عبر الإنترنت 
خلال شهر رمضان. تسوق فقط من مواقع الويب ذات 

السمعة الطيبًة وتجنب النقر على الروابط المشبًوهة أو 
تقديم تفاصيل بطاقتك الائتمانية إلى مصادر غير معروفة

لا تدفع أبداً لشركة أو لشخص لا تعرفه عن 
طريق التحويل المصرفي.

 كن حذرًاً عند شرائك 
تذاكر السفر لإجازة العيد

يحاول مجرمو الإنترنت الاستفادة من ارتفاع معدل 
السفر خلال الشهر الكريم من خلال تقديم عروض 

سفر أو خصومات مزيفة. وفي كثير من الحالات، 
يتظاهرون بأنهم وكلاء سفر يقدمون خصومات 

كبًيرة على أسعار التذاكر أو البًاقات - وغالبًًا ما 
يطلبًون الدفع مقدمًا ومعلومات شخصية.

http://www.ewaei.org
http://www.getsafeonline.org

